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POLITICA DE PRIVACIDAD

QUALA PERU S.A.C. (en adelante, “QUALA”), ubicada en la avenida Los Frutales 220, piso 5, Ate;
estd comprometida con la proteccién de la privacidad de los datos personales que pueda
recopilar y dar tratamiento. Como parte de dicho compromiso, hemos desarrollado la presente
politica de privacidad (en adelante, la “Politica de Privacidad”) que describe la manera en la que
QUALA, tratara la informacidn que califique como datos personales.

I. OBJETIVO

Establecer los compromisos, lineamientos, roles y responsabilidades de QUALA para cumplir con
las disposiciones de la Ley N° 29733 — Ley de Proteccién de Datos Personales y su reglamento,
aprobado mediante Decreto Supremo N° 003-2013-JUS y sus respectivas modificatorias (“las
Normas de Proteccidon de Datos Personales”).

Il. ALCANCE

Esta norma debe ser cumplida por todos los colaboradores de QUALA que crean, recopilan,
almacenan y/o procesan datos personales como parte de las actividades, procesos y servicios
prestados, independientemente del medio en el que se encuentren, sea este fisico, magnético,
digital, dptico u otros.

lll. DEFINICIONES

1. APDP: Autoridad Nacional de Proteccién de Datos Personales.

2. Datos Personales:

Aquella informacidn numérica, alfabética, grafica, fotografica, acustica, sobre habitos
personales, o de cualquier otro tipo concerniente a una persona natural, que la identifica o la
hace identificable directa o indirectamente a través de medios que puedan ser razonablemente
utilizados. Ej.: nombres y apellidos, DNI/RUC, pasaporte, sexo, profesidn, edad, nacionalidad,
fecha de nacimiento, direccién, teléfono, correo electrénico, fotografia, firma, voz, etc.

3. Banco de Datos Personales: Conjunto organizado de Datos Personales automatizados o no,
independientemente del soporte, sea este fisico, magnético, digital u otros que se cree,
cualquiera fuera la forma o modalidad de su creacién, formacidn, almacenamiento, organizacidn
y acceso.

4. Datos sensibles: Datos Personales referidos a las caracteristicas fisicas, morales o
emocionales, hechos o circunstancias de su vida afectiva o familiar, habitos personales de la
esfera mas intima, informacion relativa a la salud fisica o mental, datos biométricos que por si
mismos pueden identificar al titular, datos referidos al origen racial o étnico, ingresos
econdmicos, opiniones o convicciones politicas, religiosas, filoséficas o morales, afiliacion
sindical, informacién relacionada a la salud o a la vida sexual u otras que afecten la intimidad de
la persona natural.

5. Encargado del Banco de Datos Personales: Toda persona natural, juridica de derecho
privado o entidad publica que, sola o actuando conjuntamente con otra, realiza el Tratamiento
de Datos Personales por encargo del Titular del Banco de Datos Personales.
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6. Titular de Datos Personales: Persona natural a quien corresponden los Datos
Personales.
7. Titular del Banco de Datos Personales: Persona natural, juridica de derecho privado o

entidad publica que determina la finalidad y contenido del Banco de Datos Personales,
Tratamiento de estos y las medidas de seguridad.

8. Transferencia: Toda transmisidn, suministro o manifestacién de Datos Personales, de
caracter nacional o internacional, a una persona juridica de derecho privado, a una entidad
publica o a una persona natural distinta del Titular de Datos Personales. No se considera
transferencia o por difusién o cualquier otra forma de procesamiento que facilite el acceso,
correlacién o interconexion de Datos Personales.

9. Tratamiento: Cualquier operacidon o procedimiento técnico, automatizado o no, que
permite la recopilacién, registro, organizacidn, almacenamiento, conservacién, elaboracion,
modificacion, extraccién, consulta, utilizacién, bloqueo, supresién, comunicacion por
transferencia o por difusidn o cualquier otra forma de procesamiento que facilite el acceso,
correlacién o interconexion de Datos Personales.

10. Documento digital (DD): todo activo de informacién que contenga datos en formato
electrénico, y que requiere de un dispositivo informdatico para su acceso y consulta. Se excluye
de esta definicion a todo archivo digital que contenga légica de programacién en su contenido,
como por ejemplo macros en Excel.

11. Documento fisico (DF): todo activo de informacion que contenga datos registrados en
un formato tangible tales como comprobantes de caja, documentos de control operativo,
documentos activos, documentos pasivos, documentos para archivo fisico, entre otros.

12. Derechos ARCO: Son los derechos de informacidon, acceso, actualizacién inclusion,
rectificacion, supresion o cancelacidn y oposicidn que tienen las personas naturales en relacion
con sus datos personales.

IV. RESPONSABILIDADES

A efectos de cumplir con las Normas de Proteccidon de Datos Personales, los directores, las
gerencias, funcionarios respectivos de QUALA, y los colaboradores en general tendran las
siguientes responsabilidades:

1. El Directorio de QUALA debe realizar las acciones necesarias a fin de que se adopten las
medidas necesarias para asegurar el cumplimiento de las Normas de Proteccion de Datos
Personales y el control periddico del cumplimiento de las politicas y procedimientos que
implemente para tal fin.

2. Las gerencias en QUALA deben alinear sus procedimientos a esta Politica y adoptar las
medidas necesarias para asegurar que el personal a su cargo la conozca y aplique.
3. El responsable de Cumplimiento y de las areas respectivas de QUALA debera:

- Incorporar en la cultura de cumplimiento, las obligaciones vinculadas a la proteccién de
Datos Personales.

- Asegurar el monitoreo e investigacidn para el cumplimiento de esta Politica.

- Coordinar las sanciones por el incumplimiento de esta Politica.

- Asegurar el desarrollo e implementacion de procedimientos que permitan asegurar el
cumplimiento de las Normas de Proteccidn de Datos Personales.

- Ser interlocutor entre la APDP y QUALA.

- Gestionar la inscripcion y actualizacién de los Bancos de Datos Personales de
responsabilidad de QUALA ante la APDP.
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Dar asistencia ante las inspecciones y requerimientos de la APDP.

Informar al Directorio sobre cualquier tema de interés relacionado al cumplimiento de
esta Politica.

El responsable de Seguridad de la Informacidn y los encargados en QUALA deberan:

Seguridad informdtica:

Identificar las normas sobre la materia que hagan referencia a las Normas de Proteccion
de Datos Personales.

Definir las lineas base de seguridad para la Infraestructura donde residen las
aplicaciones.

Definir lineamientos de seguridad para el tratamiento de la informacion.

Ejecutar capacitaciones para que los colaboradores conozcan las normas internas de
seguridad técnica.

Definir lineamientos de seguridad para el envio de Datos Personales (medios de soporte
informatico, correo electrénico, registros de auditoria).

Definir lineamientos para que los Documentos Digitales cumplan con las Normas de
Proteccion de Datos Personales.

Seguridad de la Informacion para Documentos Fisicos:

Asegurar el cumplimiento de las normas sobre la materia que se relacionen con las
Normas de Proteccidn de Datos Personales.

Definir lineamientos de seguridad para el Tratamiento de Datos Personales en medios
fisicos dentro y fuera de las instalaciones.

Garantizar los lineamientos de seguridad para el traslado y envio de Datos Personales
por medios fisicos a fin de adoptar medidas que impidan el acceso o manipulacién de la
informacidn objeto del traslado.

Capacitar a los colaboradores sobre los controles de seguridad, definidos en las normas
internas para el tratamiento de Datos Personales en documentos fisicos.

Monitorear el cumplimiento de los lineamientos de seguridad para el Tratamiento de
datos personales en documentos fisicos.

V. CONTENIDO DE LA NORMA

QUALA, en su calidad de Titular de los Bancos de Datos Personales debe cumplir con los
principios rectores de la proteccidn de datos personales de conformidad con lo establecido en
las Normas de Proteccién de Datos Personales.

Respetar los principios de datos personales, tales como:

Principio de legalidad

Principio de consentimiento
Principio de finalidad
Principio de proporcionalidad
Principio de calidad

Principio de seguridad

Principio de disposicién de recurso
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Principio de nivel de proteccién adecuado

- Mejorar continuamente la efectividad del sistema de gestidn mediante la evaluacién
ciclica de su desempenio; y la ejecucién de acciones correctivas y de mejora.

VI. CONSENTIMIENTO DEL TITULAR DE DATOS PERSONALES

QUALA, en su calidad de Titular de los Bancos de Datos Personales, tiene la obligacién de
obtener el Consentimiento del Titular de los Datos Personales para poder realizar el Tratamiento
y Transferencia de sus Datos Personales, teniendo en cuenta las disposiciones de las Normas de
Proteccion de Datos Personales y los lineamientos establecidos por QUALA. El Consentimiento
debe ser:

Libre: sin que medie error, mala fe, violencia o dolo que pueda afectar la manifestaciéon de
voluntad del Titular de Datos Personales, la cual debe ser voluntaria.

Previo: debe ser pedido antes de la recopilacidn y Tratamiento de los Datos Personales.
Expreso e inequivoco: debe ser manifestado en condiciones que no admitan dudas de su
otorgamiento. La manifestacién de voluntad del titular de datos personales puede ser verbal
cuando ésta es exteriorizada oralmente de manera presencial o mediante el uso de cualquier
tecnologia que permita la interlocucidn oral; o escrita mediante documento con firma autdgrafa,
huella dactilar u otro autorizado por el ordenamiento juridico que queda o pueda ser impreso
en una superficie de papel o similar (ej. “hacer clic” es una manifestacion escrita valida a través
de un medio digital), en el caso de los Datos Sensibles, el Consentimiento manifestado debe ser
por escrito.

Informado: el Titular de Datos Personales debe ser informado por el Titular del Banco de Datos
Personales de manera clara, expresa, sencilla y de manera previa a su recopilacion, sobre la
finalidad para la cual sus Datos Personales seran tratados, quiénes son o pueden ser sus
destinatarios, la existencia del Banco de Datos Personales en que se almacenaran, asi como la
identidad y domicilio del Titular del Banco, y de ser el caso, del Encargado del Banco de Datos
Personales, el caracter obligatorio y facultativo de sus respuestas al cuestionario que se le
proponga, las consecuencias de proporcionar sus Datos Personales y de su negativa a hacerlo,
el tiempo durante el cual se conserven los Datos Personales, la Transferencia de sus Datos
Personalesy la posibilidad de ejercer los derechos que la Ley de Proteccion de Datos Personales
y los medios previstos para ello.

e Accesos y transferencias

Para el tratamiento de la informacion proporcionada, QUALA utilizara diversos encargados
ubicados en el Peru, especificamente por la tercerizacidn de la elaboracién de planillas, gestion
de pagos de alimentos e incentivos (tarjetas), aseguradoras e investigacion de mercados.

Para el caso de encargados ubicados en el exterior, especificamente a algunas filiales de QUALA
por posibles traslados como plan de desarrollo profesional (Ecuador, México, Republica
Dominicana, Panama, Colombia, Centroamérica), servicios de gestidon de datos (Data Analyse
S.A.S) y atencién de la Linea Etica Corporativa de la QUALA (Colombia).
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Excepciones al Consentimiento del Titular de Datos Personales

De acuerdo con el articulo 14° de la Ley de Proteccién de Datos Personales, el Titular del Banco
de Datos Personales o el responsable del Tratamiento no necesita obtener la autorizacion del
Titular de los Datos Personales cuando realice Tratamiento en los siguientes supuestos:

a)

b)

c)

Cuando los Datos Personales se recopilen o transfieran para el ejercicio de las funciones
de las entidades publicas en el ambito de sus competencias.

Cuando sean Datos Personales contenidos o destinados a ser contenidos en fuentes
accesibles al publico (RENIEC, SUNAT, SBS, JNE, SUNARP, ESSALUD, Paginas Blancas,
SUNEDU)

Cuando medie norma para la produccién de la competencia en los mercados regulados,
emitida en ejercicio de la funcién normativa para los organismos reguladores a que se
refiere la Ley 27332 — Ley Marco de los Organismos Reguladores de la Inversion Privada
en los Servicios Publicos, o que la haga sus veces, siempre que la informacion brindada
sea utilizada en perjuicio de la privacidad del usuario.

Cuando los Datos Personales sean necesarios para ejecutar una relacién contractual en
la que el Titular de Datos Personales sea parte o cuando se trate de Datos Personales
gue deriven de una relacidn cientifica o profesional del titular y sean necesarios para su
desarrollo o cumplimiento.

Cuando se realice el Tratamiento de los Datos Personales relativos a la salud y sea
necesario, en circunstancia de riesgo, para la prevencién, diagndstico y tratamiento
médico o quirdrgico del titular, siempre que dicho Tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el
secreto profesional; o cuando medien razones de interés publico previstas por ley o
cuando deban tratarse por razones de salud publica, ambas razones deben ser
calificadas como tales por el Ministerio de Salud; o para la realizacién de estudios
epidemioldgicos o andlogos, en tanto se apliquen procedimientos de disociacidn
adecuados.

Cuando el Tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad
sea politica, religiosa o sindical y se refiera a los Datos Personales recopilados de sus
respectivos miembros, los que deben guardar relaciéon con el propdsito a que se
circunscriben sus actividades, no pudiendo ser transferidos sin Consentimiento de
aquellos.

Cuando se hubiera aplicado un procedimiento de anonimizacion o disociacion.

Cuando el Tratamiento sea necesario para salvaguardar intereses legitimos del Titular
de los Datos Personales.

Cuando el Tratamiento o Transferencia sea un cumplimiento de una norma nacional o
internacional (Ej. Entrega de informacién de la UIF por las normas de prevencién de
lavado de activos y financiamiento del terrorismo, al MINTRA por las normas de
seguridad y salud en el trabajo, a la SUNAT o a la IRS (EEUU) por las normas FATCA, etc.)
Otros establecidos por la ley, o por el reglamento otorgado de conformidad con la Ley
de Proteccion de Datos Personales.
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VI. CONTRATACION DE PROVEEDORES

QUALA debe incorporar una cldusula de proteccion de Datos Personales en los contratos que
suscriba con sus proveedores cuando éstos uUltimos tengan acceso a datos de Usuarios, clientes
o colaboradores de QUALA, que pueden variar de acuerdo con el siguiente detalle:

a. Clausula general de proveedores.
b. Clausula para contratos de adquisicidn de base de datos.

Cuando se trate de una alianza comercial con intercambio de Datos Personales de Usuarios,
clientes o colaboradores, QUALA incluird otra modalidad de cldusula de protecciéon de Datos
Personales en el Contrato, por la cual ambas partes se obliguen a cumplir las Normas de
Proteccion de Datos Personales.

VII. TRATAMIENTO DE LOS DATOS PERSONALES DE MENORES DE EDAD

QUALA solo realizara Tratamiento de los Datos Personales de menores de edad con el previo
Consentimiento de sus padres o tutores. En tal sentido, en caso los menores de edad opten por
facilitar sus Datos Personales a través del sitio web, deberan solicitar el permiso correspondiente
a sus padres o tutores, quienes seran considerados responsables de todos los actos realizados
por los menores a su cargo.

VIIL. MEDIDAS DE SEGURIDAD

El Titular del Banco de Datos Personales debe implementar las medidas de seguridad
correspondientes de acuerdo con el tipo de activo de informacién que soporte los Datos
Personales. QUALA debe asegurar el cumplimiento de las Politicas de Seguridad de la
Informacién y otras politicas internas sobre el tratamiento de los Activos de Informacién y de
los riesgos relacionados.

Dichas politicas deberan contener lineamientos para asegurar el cumplimiento de las Normas
de Proteccidn de Datos Personales, asegurando el adecuado:

a) Control de Accesos (équién puede acceder? écuando? idesde cuando? iqué puede
hacer?)

b) Almacenamiento seguro de los Datos Personales (respaldos, areas con acceso
protegido)

c) Transferencia segura de Datos Personales fuera de QUALA (medios de transporte
autorizados, medidas de seguridad como cifrado para evitar accesos no autorizados,
pérdida o corrupcién de informaciéon durante el transito)

d) Traslado seguro de Datos Personales para impedir acceso o su manipulacion.

e) Tratamiento de los Datos Personales en documentos fisicos (copia o reproduccién de
los documentos, custodia, traslado, destruccion).
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IX. PLAZO PARA EL TRATAMIENTO DE DATOS PERSONALES

Los datos personales tratados por QUALA seran almacenados durante el tiempo que sean
necesarios para cumplir los fines.

X. ATENCION DE DERECHOS PROTEGIDOS

QUALA debe garantizar la atencién de los derechos protegidos que pueda ejercer el Titular de
los Datos Personales. Para ello debe mantener disponibles canales, procedimientos e
informacidn para atender las solicitudes en los plazos establecidos por las Normas de Proteccion
de Datos Personales.

El titular de los Datos Personales puede acercarse a las oficinas administrativas de QUALA en la
Av. Los Frutales 220, piso 5, Ate o enviar una comunicacién al correo electrdnico:
protegetusdatos@quala.com.pe con la referencia: "Consultas o Quejas", ello con la finalidad de
poder consultar o presentar una queja. Esto solo aplica para las personas naturales y juridicas.

Los derechos que puede ejercer el Titular de los Datos Personales son:

a. Acceso / Informacién:

El derecho de acceso es aquel derecho a ser informado sobre cuales son los Datos Personales
incluidos en los Bancos de Datos de responsabilidad de QUALA, asi como de las condiciones y
generalidad del Tratamiento y Transferencia de los mismos.

El derecho de informacién es aquel derecho del Titular de Datos Personales a que se le brinde
toda la informacidn sobre la finalidad para la cual sus Datos Personales serdn tratados, quiénes
son o pueden ser sus destinatarios, la existencia del Banco de Datos Personales en que se
almacenaran asi como la identidad y domicilio del Titular de los Datos Personales y, de ser el
caso, del Encargado del Banco de Datos Personales, de la Transferencia de sus Datos Personales,
de las consecuencias de proporcionarlos y de su negativa a hacerlo, del tiempo de conservacion
de los mismos y de la posibilidad de ejercer los derechos que la ley le concede.

b. Rectificacién / Actualizacidn:

Aquel derecho del Titular de Datos Personales a actualizar, incluir o modificar sus Datos
Personales. Aplica cuando los datos son parcial o totalmente inexactos, incompletos, erréneos,
falsos o estan desactualizados. El Titular de Datos Personales debera especificar los datos que
sea desea sean rectificados, actualizados y/o incluidos, asi como la correccién y/o incorporacion
que quiera que QUALA realice y debera adjuntar los documentos de sustento necesarios para
que la rectificacion y/o inclusién solicitada sea procedente.

c. Cancelacién / Supresion:

Aquel derecho del Titular de Datos Personales a solicitar la supresidon o cancelacidn total o
parcial de sus Datos Personales de un Banco de Datos Personales. Esta solicitud procede si los
Datos Personales del titular hubieran dejado de ser necesarios o pertinentes para la finalidad
que fueron recopilados, cuando; (i) hubiera vencido el plazo para su Tratamiento, (ii) decida
revocar su Consentimiento para el Tratamiento de los mismos vy (iii) en los casos en los que el
Tratamiento no sea conforme a las Normas de Proteccion de Datos Personales.
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El Titular de Datos Personales debe tener en cuenta que su solicitud no procedera cuando sus
datos sean necesarios para ejecutar la relacién contractual que mantiene con QUALA, ni cuando
deban ser conservados durante los plazos previstos en las disposiciones legales vigentes ni
cuando sean conservados en virtud de razones histdricas, estadisticas o cientificas de acuerdo
con la legislacion aplicable.

d. Oposicion:

Aquel derecho del Titular de Datos Personales a oponerse a figurar en un Banco de Datos
Personales de responsabilidad de QUALA o al Tratamiento de su informacion personal cuando
no hubiere prestado Consentimiento para su recopilacidn por haber sido tomados de fuentes
de acceso al publico o cuando habiendo prestado su Consentimiento, acredite la existencia de
motivos fundados y legitimos relativos a una concreta situacién personal que justifique el
ejercicio de este derecho.

e. Revocacion:

Aquel derecho del Titular de Datos Personales a revocar su consentimiento para el Tratamiento
de sus Derechos Personales en cualquier momento, sin justificacién previa y siempre que dicho
tratamiento se realice para finalidades adicionales a aquellas que dan lugar a su Tratamiento
autorizado. En ese sentido, la solicitud de revocacién no procedera si los Datos Personales son
necesarios para la ejecucién de la relacidon contractual que el Titular de los Datos Personales
mantiene QUALA, no si debemos conservar los mismo por razones histdricas, estadisticas o
cientificas de acuerdo con la legislacién aplicable. Sin perjuicio del ejercicio del derecho de
revocacion, el Titular del Banco Personal conservard la informacidn que corresponda por el plazo
previsto en las disposiciones vigentes.

Xl. MODIFICACIONES A LA PRESENTE POLITICA DE PRIVACIDAD

Con motivo de la mejora continua de nuestros procesos, QUALA podra realizar modificaciones

para consultar los cambios que puedan haber existido a través de la pagina web de QUALA,
www.guala.com.pe

Cualquier cambio sustancial en el tratamiento de la informacién personal serda comunicado
oportunamente a los Titulares de Datos Personales.

Xil. MEDIDAS DISCIPLINARIAS

Las infracciones a esta Politica o la falta de cooperacién con una investigacion interna podran
dar lugar a la aplicacién de sanciones disciplinarias segun la gravedad del caso, que pueden llegar
hasta la separacién del colaborador de QUALA de sus funciones, en concordancia con la
legislacién laboral; sin perjuicio de las acciones civiles y penales que pudieran corresponder.


http://www.quala.com.pe/

